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PRZESYLANIE STRUMIENIOWE
PRZEZYWA ROZKWIT

MozliwosC ogladania w czasie wolnym ulubionego programu na dowolnym urzgdzeniu sprawia, ze
ustugi strumieniowego przesytania filmow to obecnie dla konsumentow nowy standard.

W ciggu ostatnich kilku lat technologia przesytania przesytanie strumieniowe moze wydac¢ wiecej Srodkéw
strumieniowego zasadniczo zmienita krajobraz sSrodkéw niz przemyst filméw klasycznych na produkcje autorskich
masowego przekazu przez pomysine potaczenie Swiata seriali i filmoéw i jeszcze bardziej poszerzy¢ grono swoich
Internetu i telewizji. Dzieki temu wiele firm oferujgcych odbiorcéw.!

0% 42% 39%

globalnego ruchu internetowego wiecej subskrypcji milenialséw korzysta
od dostawcy do odbiorcy stanowi przesytania strumieniowego z ustug przesytania
przesytanie wideo? w Europie kazdego roku3 strumieniowego*

Obecnie wiekszos¢ globalnej przepustowosci internetowej jest wykorzystywana podczas przesytania
strumieniowego. Wiosng 2020 r., podczas kryzysu wywotanego koronawirusem, korzystanie z tego
typu ustug wzrosto tak gwattownie, ze Komisja Europejska przekonata wiodacych dostawcéw, by
obnizyli jakos¢ obrazu wideo w celu zagwarantowania predkosci transmisji internetowej podczas
korzystania z wazniejszych ustug, np. podczas spotkan internetowych na potrzeby domowego biura.5

BEZPIECZNIEJSZE PRZESYLANIE STRUMIENIOWE
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Zrodfa: 1 A companion to Television 2 Sandvine 3 EUROVOD 4 Forbes 5 EU commission



https://onlinelibrary.wiley.com/doi/book/10.1002/9781119269465
https://www.sandvine.com/press-releases/sandvine-releases-2019-global-internet-phenomena-report
https://docs.wixstatic.com/ugd/bda96b_c8a3cc8d9dfb401584f3af6f60601a46.pdf
https://www.forbes.com/sites/tonifitzgerald/2018/11/28/wow-millennials-watch-more-online-video-than-traditional-television/#ab6cfb24138b
https://ec.europa.eu/commission/presscorner/detail/en/mex_20_498

DWA SYSTEMY UStUG VOD

Ustuga Video on Demand pozwala oglagdac wszystko i zawsze, a w przypadku
uzywania odpowiednio podtgczonego urzadzenia przenosnego rowniez wszedzie
bez koniecznosci pobierania zawartosci w ramach strumieniowej transmisji
danych. Mozna nawigzac potgczenie za pomocg telewizora inteligentnego,
dowolnego typu komputera, smartfona, tabletu, a nawet konsoli do gier.

IPTV (. INTERNET PROTOCOL TELEVISION")

Uznani na rynku nadawcy, ktérzy przesytajg
sygnat za posrednictwem kabla lub anten
satelitarnych, oferujg obecnie réwniez
dostep do telewizji internetowej. Wiekszos¢
widzéw odbierajgcych zawartosé IPTV

za posrednictwem szerokopasmowego
potaczenia internetowego ma dekodery
STB lub telewizory inteligentne i korzysta

z programu w wersji elektronicznej.
Wydarzenia sportowe, transmisje na zywo

i programy informacyjne, ktére nadal
stanowig podstawe programowga w bardziej

konwencjonalnych sieciach telewizyjnych, sa

teraz dostepne na zywo lub na zadanie.

USLUGI OTT (.over THE TOP™)

Jesli chodzi o przesytanie strumieniowe,
pojecie to zwykle dotyczy firm OTT,
prowadzacych dziatalnos¢ zaréwno
lokalnie, jak i w catej Europie, np.
serwisow Netflix, Amazon Prime i
Sky/NOW TV."! Takie ustugi moga by¢
udostepniane na dowolnym poditagczonym
urzadzeniu, niezaleznie od dostawcy
ustug internetowych lub dedykowanej
sieci szerokopasmowej. Klientéw
przyciagaja przede wszystkim obszerne
biblioteki seriali telewizyjnych i filméw.
Bardzo atrakcyjne sa réwniez nowe,
oryginalne i wytaczne produkcje.

zrédfa: 1 EAQ yearbook
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https://rm.coe.int/yearbook-keytrends-2019-2020-en/16809ce58d

FALSZYWE A NIELEGALNE

W ciggu ostatnich kilku lat liczba przypadkow nielegalnych pobran materiatow!
pirackich spadta, poniewaz uzytkownicy wolg korzystac¢ z bezpiecznych, prostych
W obstudze i przystepnych cenowo platform, zamiast ryzykowac uzycie zrodet
mogacych spowodowac pobranie zainfekowanych plikow, co wigze sie z ryzykiem
wszczecia dochodzenia przez organy Sledcze.

Legalne platformy do przesytania Nielegalne odmiany takiej pirackich. Innym problemem
strumieniowego sg finansowane dziatalnosci staty sie cigglym sa fatszywe witryny, na ktérych

w oparciu o modele reklamowe, zagrozeniem i coraz czesciej znajduje sie jedynie udawana oferta
wypozyczalnie i subskrypcje. zastepujg starsze typy atakow subskrypcji lub udawana zawartosc.

Przekonuja niedoswiadczonych
konsumentéw do wykupienia
fatszywych subskrypcji i wytudzaja
dane osobowe.

FALSZYWE WITRYNY

Wygladaja na legalne, aby zachecié
uzytkownikéw do ogladania lub
wykupienia wykradzionej zawartosci
(wytudzajac prywatne dane
uzytkownikoéw).

BEZPIECZNIEJSZE PRZESYLANIE STRUMIENIOWE

PIRACKIE WITRYNY
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https://euipo.europa.eu/ohimportal/en/web/observatory/online-copyright-infringement-in-eu

FALSZYWE PLATFORMY DO PRZESYLANIA STRUMIENIOWEGO —

~POMOCY, JESTEM W POTRZASKU!"

Typowg sztuczkg oszustow jest prezentacja niewzbudzajgcej podejrzen
strony gtéwnej zawierajgcej ilustracje lub zwiastuny z necgcg zawartoscia
multimedialng dostepng w krotkim bezptatnym okresie probnym.

Po zarejestrowaniu uzytkownik odkrywa, ze jednak nie moze
uzyskac dostepu do obiecanej zawartosci. Ze wzgledu na to,
Ze nic nie zaptacit, moze mu sie wydawag, ze nic ztego sie nie
wydarzyto i prawdopodobnie zagrozenie zignoruje.

Kilka dni pézniej odbierze fakture wymagajaca optacenia kwoty
kilkuset euro za roczng subskrypcje. Bedzie ona zawierac
informacje, ze po uptywie kilku dni bezptatny okres prébny
zostaje automatycznie zmieniony na roczng subskrypcje.
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FALSZYWE PLATFORMY DO PRZESYLANIA STRUMIENIOWEGO — CZERWIEC

WYLUDZAJA DANE UZYTKOWNIKOW

Wiekszosc¢ fatszywych witryn do przesytania strumieniowego nie ma zadnej zawartosci.

Setki takich witryn opiera sie na takim samym szablonie i sg one
zaktadane w catej Europie, czesto przez tych samych przestepcow.
Po jakims czasie zniknga, jesli otrzymajg wiecej ostrzezen lub jesli
zostang zamkniete przez organy scigania — spowoduje to, ze
oszukancza domena stanie sie mniej rentowna. Po krétkim czasie
witryny pojawiajg sie ponownie pod nowymi nazwami domeny i
zostaje wdrozony nowy system oszustw.

Oprodcz sprzedazy fatszywych subskrypcji witryny te czerpig
zyski z wytudzania danych: sprzedazy danych osobowych
wprowadzonych przez uzytkownikéw podczas rejestracji.’

Po rejestracji niektore fatszywe witryny rozsytaja nawet

za posrednictwem poczty elektronicznej lub ustugi SMS
wiadomosci prywatne z informacja o tym, ze ze wzgledéw
bezpieczenstwa wymagana jest wieksza ilos¢ danych
osobowych. Wszystkie dane sg gromadzone w celu pézniejszej
sprzedazy, czesto zostajg one uzyte na potrzeby innych
nielegalnych przedsiewziec.

BEZPIECZNIE)JSZE PRZESYLANIE STRUMIENIOWE
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https://www.europol.europa.eu/covid-19/covid-19-illegal-streaming

FALSZYWE PLATFORMY DO PRZESYLANIA STRUMIENIOWEGO —

MODYFIKOWANIE URZADZENIA

Innym Zrédtem dochodu dla oszustéw sg reklamy.

Na ekranie moga pojawiac sie natretne wyskakujgce
reklamy. Ich zawartos¢ jest czesto watpliwej jakosci,
zaprogramowano je w taki sposéb, aby pozbycie sie ich
byto bardzo trudne, a zamykanie ich generuje dochéd
na rzecz operatora.Na skutek préb usuniecia reklam,

fatszywych komunikatéw o btedach lub, najczesciej,
instalacji fatszywego oprogramowania lub kodeka dla
ogladajacych w celu umozliwienia dostepu do obiecanej
zawartosci istnieje dwadziescia osiem razy wieksze
prawdopodobienstwo zainfekowania urzadzenia wirusami
i ztosliwym oprogramowaniem, np.:’

POTENCJALNIE NIEPOZADANYMI PROGRAMAMI
(PUP — POTENTIALLY UNWANTED PROGRAMS) —
irytujacym i bezuzytecznym oprogramowaniem
spowalniajacym prace urzadzenia

OPROGRAMOWANIEM Z REKLAMAMI —
powodujacym wyswietlanie pojawiajacych sie
nagle zaktécajacych reklam

Zt OSLIWYM OPROGRAMOWANIEM — szkodliwym
oprogramowaniem ujawniajagcym dane
uzytkownika lub wykorzystujgcym zasoby
urzadzenia

FALSZYWYM OPROGRAMOWANIEM
ANTYWIRUSOWYM — powodujgcym wyswietlanie
fatszywych komunikatéw o btedach lub

fatszujgcym nakazy sagdowe wydawane przez
oficjalne organy, oskarzajagcym uzytkownika
o zrobienie czegos nielegalnego i zadajagcym
zaptaty kary finansowej lub pokrycia kosztéw
pomocy technicznej

OPROGRAMOWANIEM WYMUSZAJACYM OKUP —
szyfrujagcym dane w systemie uzytkownika i
szantazujgcym go w celu ponownego uzyskania
dostepu

WIRUSAMI | TROJANAMI — niszczacymi

system urzadzenia lub wykradajacymi dane
osobowe, np. kontakty lub w sposéb utajony
udzielajgcymi dostepu do systemu przez tylne
wejscie

zrodta: 1P Crime Threat Assessment 2019

CZERWIEC
2020

BEZPIECZNIEJSZE PRZESYLANIE STRUMIENIOWE

o
(0]


https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2019_IP_Crime_Threat_Assessment_Report/2019_IP_Crime_Threat_Assessment_Report.pdf

NIELEGALNE WITRYNY — CZERWIEC

SPRZEDAZ WYKRADZIONE] ZAWARTOSCI

W przeciwienstwie do fatlszywych witryn nielegalne witryny Nielegalne witryny internetowe wydajg sie wyglgdac
umozliwiajg uzytkownikom ogladanie zawartosci, ale zapewniajg dla potencjalnych klientow jak najbardziej legalnie.
dostep do wykradzionego materiatu objetego prawami autorskimi, a Jesliich nielegalny charakter nie jest oczywisty,

w rezultacie przywtaszczenie naleznego dochodu kreatywnych wiecej os6b korzysta z dostepnych za ich

twoércéw zawartosci i podatnikéw oraz wspieranie powigzanejztymi  posrednictwem ustug.
witrynami sieci cyberprzestepcéw. Korzystanie z takich witryn jest

kodli ! .- Czasami nie jest tatwo od razu zidentyfikowac
szkodliwe spotecznie!

nielegalng witryne internetowa, poniewaz

BEZPIECZNIEJSZE PRZESYLANIE STRUMIENIOWE

Uzytkownicy moga réwniez natknac sie na witryny obejmujace dochodzi do skopiowania interfejsu uzytkownika
zaréwno pirackie, jak i fatszywe strony. Klient odnosi wrazenie, platform legalnych. Okazato sie, ze w przypadku 46
ze taka witryna ma obszerng biblioteke i zostaje przekonany do ze 100 najwazniejszych firm globalnych znaleziono
wykupienia subskrypcji, poniewaz uzyskuje bezptatny dostep do przynajmniej jedna reklame firmowa w witrynie
transmisji strumieniowej niektérych pozycji. W takim przypadku caly  internetowej naruszajgcej prawa autorskie.
katalog jest fatlszywy i ograniczona zawartos¢ w okresie prébnym Przestepcy wiedza, ze reklamy znanych firm
sprawia, ze ofiary zdajg sobie z tego sprawe pézniej i nie udaje imsie  sprawiaja, ze ich portale wygladaja na bardziej
odpowiednio wczesSniej zrezygnowac z uiszczenia ptatnosci. wiarygodne.
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https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2019_IP_Crime_Threat_Assessment_Report/2019_IP_Crime_Threat_Assessment_Report.pdf

NIELEGALNE WITRYNY — CZERWIEC

BRAK OCHRONY DLA DZIECI | MLODZIEZY

Przestepcom nie zalezy na ochronie dzieci przed szkodliwg  jezyku angielskim, nie utatwia sprawy. Nielegalne witryny

zawartoscia. Dzieci i mtodziez nie potrafig jeszcze strzec internetowe czesto zawierajg tresci pornograficzne lub w
swoich zdrowych granic i grupa ta jest wyjagtkowo narazona inny sposéb niepokojace, badz reklamuja ustugi hazardowe
ze wzgledu na to, ze korzysta z urzagdzen przenosnych i ustugi zaktadéw bukmacherskich, a to wszystko jest
w nadmiarze.' Dziata pod wptywem impulsu i nie jest absolutnie nieodpowiednie dla mtodszych odbiorcéw.
zorientowana w kwestii legalnosci zawartosci. Fakt, ze Nielegalne witryny internetowe nie zapobiegajg rejestracji
56% wszystkich witryn internetowych jest wytacznie w uzytkownikéw nieletnich.

Tnas £ Tna’

o
T
z 0s6b w wieku od 11 do
16 lat miata stycznos¢ z
powszechnym zagrozeniem

internetowym?

(@)

m
uzytkownikéw @
Internetu to dziecko?
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Porady dla rodzicow znajduja sie w witrynie betterinternetforkids.eu
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https://www.betterinternetforkids.eu/web/portal/resources/gallery
https://www.br-online.de/jugend/izi/deutsch/Grundddaten_Jugend_Medien.pdf
https://www.unicef.org/media/media_102303.html
http://www.lse.ac.uk/media@lse/research/EUKidsOnline/EU Kids I (2006-9)/EU Kids Online I Reports/EUKidsOnlineFinalReport.pdf

W PELNI ZALtADOWANE LUB PO ZDJECIU
ZABEZPIECZEN SYSTEMU — CO TO OZNACZA?

Pirackie tresci nie dotyczg jedynie technologii OTT, ale stanowig rowniez problem w przypadku IPTV. Istniejg nielegalne urzadzenia
sprzetowe, ktore sg szkodliwe z kilku powodow. Tzw. tv boxy z aplikacjg Kodi to dodatki do odtwarzacza multimedialnego stuzgce

do uaktualnienia telewizora inteligentnego do gotowego centrum multimediow. ,,W petni zatadowane” wersje aplikagji Kodi sg
sprzedawane ze zmodyfikowanymi funkcjami do przesyfania strumieniowego dodatkowych pirackich transmisji z nielegalnych zrodet IPTV.

Zagrozenie pochodzi

ze zmodyfikowanych,
niebezpiecznych pod
wzgledem elektronicznym
urzadzen.' S to czesto
tanie wersje urzadzen
oryginalnych, jak w
przypadku Amazon
Firesticks, urzgdzenia
zaimportowanego z
Dalekiego Wschodu.
Tacy sprzedawcy sg
réwniez czesto usuwani z
internetowych platform
sprzedazowych, takich
jak eBay, przed realizacja
zamowien.

Urzadzenia po zdjeciu
zabezpieczen systemu majq
wytaczone ograniczenia
systemu operacyjnego i
nie sg juz objete gwarancja.
Jesli wystapia problemy
techniczne, twoércy i
sprzedawcy odmoéwiag
naprawy lub zwrotu
poniesionych kosztéw.
Préba zdjecia zabezpieczen
systemu moze
spowodowa¢ zablokowanie
wtascicielowi dostepu do
systemu operacyjnego,

a tym samym sprawic,

Ze urzadzenie stanie sie
bezuzyteczne.

Nielegalny sprzet moze
miec zainstalowane
ztosliwe oprogramowanie

i umozliwiaé¢ wtamanie
tylnymi drzwiami do sieci
domowej.

55

Klienci kupujacy nielegalne
urzadzenia narazajg sie na straty
finansowe za kazdym razem,

gdy Europol nakazuje zamkniecie
firm nielegalnych dostawcow lub
jesli zostaja one zamkniete

z obawy przed dziataniami
organow scigania. Celnicy lub
organy regulujace rynek moga
skonfiskowaé¢ zaméwienia
obejmujace nielegalny sprzet

w trakcie ich realizacji. W
przypadku akcji policyjnej osoby
tadujgce tresci moga popasé w
konflikt z prawem, jesli zostang
zidentyfikowane w bazach danych
skonfiskowanych serweréw.

Zrodfa 1 SBRCentre
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https://www.sbrcentre.co.uk/news/2019/november/the-dangers-of-counterfeit-iptv-boxes/

PRZEKAZYWANIE | UDOSTEPNIANIE

Tresci dostepne na platformach do udostepniania sg najczesciej
chronione prawami autorskimi.

Rozpowszechnianie ich bez zezwolenia stanowi naruszenie
praw autorskich i warunkéw uzytkowania. Przekazywanie
chronionej zawartosci bez zezwolenia uwaza sie za nielegalne.

Zgrywanie polega na rejestracji i zapisaniu lub nagrywania ekranu lub przekazywanie
transmisji strumieniowych z ekranu w zawartosci objetej prawami autorskimi jest,
plikach. Witryny internetowe oferujace taka zgodnie z Warunkami uzytkowania legalnych
mozliwos¢ beda zawiera¢ oswiadczenia o platform, zabronione i naruszenie tego zakazu
legalnosci, ale sady maja na ten temat inne moze prowadzi¢ do utraty konta uzytkownika.

zdanie." Korzystanie z narzedzi do pobierania

Wielu uzytkownikéw serwiséw OTT udostepnia  korzystaja 2,5 osoby.? Jak do tej pory firmy

BEZPIECZNIEJSZE PRZESYLANIE STRUMIENIOWE

swoje konta znajomym i rodzinie. Ponad 66 OTT nie podjety w zwigzku z tym zjawiskiem
procent uzytkownikéw platformy Netflix zadnych krokéw ze wzgledéw marketingowych,
udostepnia swoje hasta, a wiec z jednego konta ale moze sie to zmienic.

=
N

Zrédia: 1 1EPI 2 EUIPO 3 Global Web Index



https://ifpi.org/news/Italian-court-confirms-stream-ripping-is-illegal
https://euipo.europa.eu/ohimportal/en/web/observatory/faqs-on-copyright
https://blog.globalwebindex.net/chart-of-the-day/two-thirds-of-netflixers-share-their-accounts/
https://euipo.europa.eu/ohimportal/en/web/observatory/faqs-on-copyright

MEDIA SPOLECZNOSCIOWE | NIELEGALNE
PRZESYLANIE STRUMIENIOWE

Oprocz mozliwosci marketingowych, jakie oferujg media spotecznosciowe

(3 miliardy uzytkownikow), przestepcy wykorzystujg rowniez ich gtownag
charakterystyczng funkcje — udostepnianie. Coraz czesciej publikuje sie tgcza
do nielegalnych tresci lub transmisji strumieniowych, do duzej rzeszy odbiorcéow
trafiajg szczegolnie pirackie transmisje wydarzen sportowych na zywo.'

Nowe filmy, seriale lub wydarzenia
sportowe nie sg legalnie dostepne na tych
nieoficjalnych kanatach. Wiasciciele tresci

podejmujg dziatania skierowane przeciwko

nielegalnym transmisjom strumieniowym
w mediach spotecznosciowych i na
platformach do udostepniania filméw
wideo. Jesli transmisja strumieniowa
zostata udostepniona bez zezwolenia,
moze to spowodowac usuniecie konta
uzytkownika. Nawet jesli zostata ona
wykorzystana do celéw prywatnych.

AL

Internet umozliwia uzycie i
udostepnianie danych i tresci

na bezprecedensowg skale i

nalezy to doceni¢, ale kazdy ma
prawo samodzielnie decydowac

o tym, czy jego tresci majg zostac
udostepnione oraz kiedy i w jaki
sposéb powinno sie to odby¢. Nalezy
pamietad, ze to sie nie zmieni,

gdy zacznie obowigzywa¢ nowa
Dyrektywa o prawach autorskich, o
ktorej by¢ moze juz wiesz.?

zrodfa: 1 Irdeto 2 Directive EU 2019/790
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https://resources.irdeto.com/i/842679-white-paper-online-piracy-and-the-darker-side-of-social-media/12?
https://eur-lex.europa.eu/eli/dir/2019/790/oj

WARTO WIEDZIEC

Istnieje wiele ofert legalnych i ze wzgledu na to, ze z kazdym dniem stajg sie
one coraz lepsze i tatwiej dostepne, liczba przypadkow nielegalnych pobran
spadta. Oprocz popularnych dostawcow OTT warto sprawdzic tgcza do platform
respektujgcych prawa autorskie w witrynach ponizej:

ogolne: agorateka.eu
sportowe: Sroc.info

muzyczne: Dro-music.org

Aplikacje do przesytania strumieniowego Ze wzgledu na to, ze dyrektywa dotyczaca przenosnosci' obejmuje
pozwalajg zakonczy¢ ogladanie wszystkie kraje cztonkowskie UE, ustugi subskrypcji na przesytanie
trwajacej transmisji na innym strumieniowe muszg by¢ dla uzytkownika dostepne niezaleznie
urzadzeniu. Funkcja ta jest przydatna od lokalizacji na terenie UE. W przypadku przebywania na terenie
w czasie podroézy, gdy nie ma UE nie obowigzuja juz doptaty ani obostrzenia w zwigzku z
mozliwosci obejrzenia filmu do konca. korzystaniem z ustug przesytania strumieniowego za granica.

BEZPIECZNIEJSZE PRZESYLANIE STRUMIENIOWE
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Zrédia: 1 EU Commission


https://agorateka.eu/
https://www.sroc.info/
https://www.pro-music.org/legal-music-services-europe.php
https://ec.europa.eu/digital-single-market/en/cross-border-portability-online-content-services
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ZANIM SIE ZAREJESTRUJESZ,
DOBRZE PRZYJRZY] SIE WITRYNIE!

Nie odwiedzaj witryn
internetowych o zte]
Stawie!

Jesli bedziesz szuka€ witryn do przesytania
strumieniowego i znajdziesz cos interesujacego,
nie rejestruj sie od razu. Poswie¢ chwile na
sprawdzenie recenzji i ostrzezen.

Czy zawierajg
niepublikowane
tresci?

Reklamowany film jest nadal wyswietlany w
kinach, a ta witryna oferuje do niego dostep przed
pozostatymi uznanymi platformami do przesytania
strumieniowego? To podejrzane!

Porownaj z
ofertg uznanych
konkurencyjnych firm!

Czy ta oferta jest o wiele tansza od dostepnych na
innych platformach? Catoroczna subskrypcja w
bardzo niskiej cenie lub inne wyjatkowo kuszace
oferty?

CZERWIEC
2020
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#2

Czy s3 btedy
. w tekscie?

Falszywe witryny powstaja

na podstawie uniwersalnych
szablonéw w réznych jezykach.
Btedy ortograficzne lub gramatyczne
wskazuja watpliwe pochodzenie.

Czy witryna internetowa zawiera
reklamy dotyczgce zaktadow
bukmacherskich, pornografii lub
VPN, np. wySwietlane w irytujgcych
wyskakujgcych okienkach?

L

Watpliwe oferty zostajg czesto
potaczone. Legalne witryny nie

beda wykorzystywac zbyt wielu \
wyskakujacych reklam.

Szukaj wskazowek! Czy
opublikowano znak firmowy
wydawcy? Czy mozna znalezc
warunki Swiadczenia ustug i inne
informacje prawne?

Fatszywe witryny nie zawieraja
danych kontaktowych lub
wyswietlajg fatszywe adresy badz
adresy skrytek pocztowych. Nie
zawierajg obowigzkowych informacji
prawnych lub zawierajg fatszywe.

CO ROBIC, A CZEGO NIE ROBIC
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#3

Czy uzytkownikom wolno
przekazywac do witryny
internetowej pliki?

Mozliwosé przekazywania przez uzytkownikéw
zawartosci, ktora nie zostata przez nich
utworzona, moze swiadczy¢€ o nielegalnosci
witryny internetowe;.

Czy witryny internetowe
stwarzajg pozory legalnosci
lub zawierajg wskazowki
uzyskania dostepu w
przypadku zablokowania?

Blokowanie przez dostawcéw ustug
internetowych, niepotwierdzone oswiadczenia
o legalnosci i listy serweréw proxy, ktére

mozna wykorzysta¢ do obejscia blokad witryny,

sSwiadczg o nielegalnosci.

Czy witryna widnieje na liscie
wyszukiwarki jako witryna
zakazana lub znajduje sie

na czarnej liscie w portalach

ostrzegawczych?

Jesli witryna zostata zakazana w wyszukiwarce
lub ostrzega przed nia internetowy program
alarmowy, zanim sie zarejestrujesz, uzyskaj
niezbedne informacje!

CZERWIEC
2020
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Czy widzisz jakis przycisk
Zamow teraz ? Czy witryna
zawiera informacje dotyczgce
kosztow?

Zgodnie z prawem europejskim witryny
internetowe muszg zawiera¢ wyrazng
informacje dotyczacag kosztéow oraz przycisk,
ktory stuzy do potwierdzenia zawarcia umowy
komercyjnej przez konsumentoéw.

Czy istnieje mozliwos¢
skontaktowania sie z
dziatem obstugi klienta?

Dane kontaktowe dziatu obstugi klienta
zostaly w witrynie podane, ale nie mozna sie z
nim skontaktowac. Jezeli nikt nie odpowiada
na Twoje zapytanie, nie subskrybuj!

Uzywaj karty kredytowej
lub internetowych ustug
ptatnosci!

Pozwala to na skorzystanie z obcigzenia
zwrotnego lub, w najgorszym wypadku, z pomocy
dziatu obstugi klienta. Ponadto operatorzy
uzyskuja mniej Twoich danych osobowych.

CZERWIEC
2020
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JUZ W POTRZASKU?
CO TERAZ?

Nie wnos Fatszywe faktury zawierajg czesto agresywne

. nakazy, np. ze strony samozwanczego prawnika
l
Zd d ﬂyCh O p+at lub firmy windykacyjnej. Nie daj sie zastraszy¢!

Poinform UJ 0 zaistn ianeJ Przekaz informacje policji i do
Sytu a CJI organ Zaj m UJ gCy s | e internetowego serwisu tworzacego
wal ka 7 Cybe o rzeste pstvva mil czarne listy, aby ostrzec inne osoby.

CO ROBIC, A CZEGO NIE ROBIC

Skontaktuj sig z Jesli nie masz pewnosci, czy informacje podane
lokalnym biurem w witrynie s prawdziwe lub czy witryna, do
Europejskiego Centrum ktérej whasnie nastapita rejestracja, nie jest
Konsumenckiego fatszywa, skonsultuj sie z lokalnym biurem
i ' ) aby uzyskac’ wskazdwkil Europejskiego Centrum Konsumenckiego.

20
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https://ec.europa.eu/info/live-work-travel-eu/consumers/resolve-your-consumer-complaint/european-consumer-centres-network-ecc-net_en
https://ec.europa.eu/info/live-work-travel-eu/consumers/resolve-your-consumer-complaint/european-consumer-centres-network-ecc-net_en
https://ec.europa.eu/info/live-work-travel-eu/consumers/resolve-your-consumer-complaint/european-consumer-centres-network-ecc-net_en
https://ec.europa.eu/info/live-work-travel-eu/consumers/resolve-your-consumer-complaint/european-consumer-centres-network-ecc-net_en

/\ European
Consumer
Centre
yeurs ECC-Net Network

Wiecej informacji na temat ECC-Net
znajdziesz tutaj.

&

Wiecej informacji dotyczacych FAMA
znajdziesz tutaj.

MARKA WYDAWNICZA

Data publikacji Czerwiec 2020
Kierownictwo/Autorstwo projektu ECC Austria
Szata graficzna Christina Zettl / buero41a.at

European Consumer Centre Austria
Mariahilfer StraBe 81, A-1060 Wien
www.europakonsument.at
www.facebook.com/europakonsument.at
Adres e-mail: info@europakonsument.at

Niniejsza publikacja zostata sfinansowana w ramach programu
Unii Europejskiej na rzecz konsumentéw (2014-2020).

O Co-funded by the
il European Union

NASZA MISJA
Sie¢ 30 Europejskich Centréw Konsumenckich pozwala konsumentom pozna¢é
swoje prawa i w petni korzystaé z mozliwosci, jakie oferuje wspélny rynek.

JAK PELNIMY NASZA MISJE

Eksperci z dziedziny prawa ECC-Net pomagajg konsumentom bezptatnie w rozwigzaniu
probleméw o charakterze miedzynarodowym, wykorzystujgc obszerng fachowa
wiedze. Sie¢ oferuje unikatowe oméwienie i wiarygodne informacje dotyczace spraw
konsumenckich na wewnetrznym rynku europejskim, ktére mozna wykorzystac do
opracowywania przepiséw we wspotpracy z europejskimi i krajowymi interesariuszami.

Film & Music Austria (FAMA) — pomoc w zakresie zawartosci i ttumaczenia tekstu.

KLAUZULA O WYLACZENIU Z ODPOWIEDZIALNOSCI

Tres¢ niniejszej publikacji przedstawia wytacznie poglady jej autora i jedynie on
ponosi za nig odpowiedzialnos¢; nie mozna uznaé, ze reprezentuje ona poglady
Komisji Europejskiej i/lub Agencji Wykonawczej ds. Konsumentéw, Zdrowia,
Rolnictwa i Zywnosci (CHAFEA) ani zadnego innego organu Unii Europejskiej.
Komisja Europejska i Agencja nie przyjmuja odpowiedzialnosci za uzycie
zawartych w niniejszym dokumencie informac;ji.

Odpowiedzialnos¢ prawna zwigzana z tgczami: Materiat informacyjny zawiera
tacza do zewnetrznych witryn internetowych stron trzecich. Za zawartos¢ witryn
internetowych, do ktérych podano t3cza, odpowiadajg wtasciwi dostawcy i
administratorzy. Wspomniane oferty prawne stanowig udokumentowane
przyktady najwazniejszych graczy na rynku. Wymienienie ich nie stanowi promocji
oferowanych przez nich produktéw/ustug.
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