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STREAMINGUL ESTE IN PLIN AVANT

Confortul de a viziona programul preferat oricand dorim, de pe orice
dispozitiv transforma serviciile de streaming video, In noul standard
pentru consumatorii moderni.

Tn ultimii ani, tehnologia de streaming a schimbat companii de streaming pot cheltui mai mult decat industria
fundamental peisajul multimedia, prin fuzionarea lumilor cinematografica clasica pentru a produce seriale si filme TV
internetului si televiziunii. Data fiind profitabilitatea, multe exclusive, atragand astfel o audienta si mai ampla.’

0% 42% 89%

din traficul de internet in aval cresterea numarului de dintre membrii ,,generatiei
consta din materiale video? abonamente pentru streamingin milenare” folosesc
Europa de la un an la altul® streamingul*

Tn prezent, cea mai mare parte a latimii de banda a internetului este consumata de streaming. in
timpul crizei Coronavirus din primavara anului 2020, consumul a crescut in asemenea masura incat
Comisia UE a sugerat furnizorilor principali sa reduca calitatea video pentru a asigura viteza de transfer
pentru servicii mai importante cum ar fi teleconferintele pentru lucrul de acasa.®

surses: 1 A companion to Television 2 Sandvine 3 EUROVOD 4 Forbes 5 EU commission
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https://onlinelibrary.wiley.com/doi/book/10.1002/9781119269465
https://www.sandvine.com/press-releases/sandvine-releases-2019-global-internet-phenomena-report
https://docs.wixstatic.com/ugd/bda96b_c8a3cc8d9dfb401584f3af6f60601a46.pdf
https://www.forbes.com/sites/tonifitzgerald/2018/11/28/wow-millennials-watch-more-online-video-than-traditional-television/#ab6cfb24138b
https://ec.europa.eu/commission/presscorner/detail/en/mex_20_498

DOUA SISTEME DE SERVICII VOD

Sistemul de video la cerere (VOD) va permite sa vizionati ce doriti, cand doriti si
oriunde doriti prin intermediul unui dispozitiv mobil conectat corespunzator,
fard necesitatea de a descarca continut, prin urmarirea unui flux de date. Va

puteti conecta prin utilizarea unui smart TV, a computerelor de toate tipurile, a o
smartphone-urilor, a tabletelor si chiar a consolelor de jocuri. a
7
IPTV . TELEVIZIUNEA PRIN PROTOCOL DE OTT <
INTERNET” ~,OVER THE TOP” E
Companiile de difuziune consacrate Cand este vorba de streaming, acest U
care furnizeaza semnal prin cablu sau concept se refera in general la companii 2
satelit ofera acum si servicii TV bazate pe OTT, atat la nivel local, cat si la nivel E
internet. Majoritatea telespectatorilor european, cum ar fi Netflix, Amazon <L
care receptioneaza continuturi IPTV Prime sau Sky/NOW TV.! Astfel de servicii LLl
prin conexiunea de internet cu banda pot fi furnizate catre orice dispozitiv E
larga detin dispozitive set top box sau conectat, independent de furnizorul v
smart TV si aleg dintr-un ghid electronic de servicii de internet si de reteaua
de programe. Evenimentele sportive, dedicata cu banda larga. Bibliotecile
transmisiile in direct si stirile transmise extinse de seriale si filme TV reprezinta o
in direct sau la cerere raman continutul atractie importanta pentru clienti. Foarte
principal al retelelor de televiziune mai atractive sunt si productiile noi, originale
conventionale. si exclusive.
04
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https://rm.coe.int/yearbook-keytrends-2019-2020-en/16809ce58d

DIFERENTA DINTRE FALS 31 ILEGAL

Numarul descarcdrilor ilegale de materiale piratate a scazut in ultimii' ani, deoarece
utilizatorii prefera sa utilizeze site-uri sigure, convenabile, cu preturi rezonabile in
locul unor solutii riscante care pot fi sursa descdarcarii de fisiere infectate si care se
combing si cu riscul urmaririi de catre organele de ordine publica.

Site-urile de streaming legitime sunt
finantate prin publicitate, inchiriere
si modele de abonare. Abaterile

ilegale in acest domeniu au devenit
0 amenintare constanta si inlocuiesc
tot mai mult tipurile mai vechi de

piraterie. O alta problema o prezinta
site-urile frauduloase care doar pretind
ca ofera abonamente sau continut.

SITE-URI
FRAUDULOASE

©
\\%S@\\%
AR

Acest site-uri atrag consumatori
neexperimentati, care nu recunosc
abonamentele false si folosesc
abuziv datele personale ale acestor
consumatori.

SITE-URI PIRAT

Acest site-uri Tncearca sa para
legitime pentru a atrage utilizatorii
sa vizioneze sau sa cumpere continut
furat (si simultan incearca sa le fure
informatii cu caracter personal).

surses: 1 EUIPO
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https://euipo.europa.eu/ohimportal/en/web/observatory/online-copyright-infringement-in-eu

SITE-URI DE STREAMING FALSE -

AJUTOR, SUNT VICTIMA!

Un truc obisnuit al site-urilor frauduloase este sa prezinte o pagina
de pornire inofensiva cu imagini sau trailere de continut multimedia
tentant, accesibile pentru o scurta perioada de proba.

Odata inregistrat, veti constata ca nu puteti accesa
totusicontinutul promis. Dat fiind ca nu ati platit
nimic puteti crede ca nu s-a intamplat nimic rau si
probabil veti ignora faptul.

La cateva zile veti primi o factura in suma de cateva sute de
euro pentru un abonament anual, care declara ca perioada
de proba gratuita se transforma automat intr-un abonament
anual dupa expirarea perioadei de proba de cateva zile.
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SITE-URI DE STREAMING FALSE - IUNIE

ACESTEA FOLOSESC ABUZIV DATELE DVS.

Majoritatea site-urilor de streaming frauduloase nu gazduiesc niciun fel de continut.

Sute de astfel de site-uri care folosesc acelasi sablon sunt create
n toata Europa, adesea, de catre aceiasi infractori. Dupa un timp
dispar daca primesc mai multe avertismente sau daca sunt inchise
de organele de ordine, masuri care fac activitatile frauduloase

mai putin profitabile. Site-urile reapar la scurt timp cu nume noi,
Tncepand o noua runda de activitati frauduloase.

Pe langa vanzarea de abonamente false, aceste site-uri obtin
profituri din phishing: vanzarea de date cu caracter personal
introduse de catre utilizatori in timpul inregistrarii."

STREAMING MAI SIGUR

Unele site-uri false trimit chiar mesaje personale prin e-mail
sau SMS dupa inregistrare, pretinzand ca necesita date cu
caracter personal suplimentare din motive de securitate.
Toate datele sunt colectate spre a fi vandute, adesea altor
organizatii infractionale.

07

surse: 1 Europol



https://www.europol.europa.eu/covid-19/covid-19-illegal-streaming

SITE-URI DE STREAMING FALSE -

MANIPULAREA DISPOZITIVULUI DVS.

Prin incercarea de a elimina mesajele publicitare, mesajele de eroare

O alta sursa de venit pentru cei care desfasoara activitati
frauduloase este publicitatea. Pe ecran pot aparea mesaje
publicitare pop-up agresive. Acestea pot prezenta continut
dubios, sunt programate pentru a fi greu de indepartat si orice
clic genereaza profit pentru operator.

false sau, cel mai frecvent, prin instalarea de software de vizualizare
sau codecuri pentru permiterea vizualizarii continutului promis,
utilizatorii sunt de douazeci si opt de ori mai susceptibili de a-si

infecta dispozitivul cu virusi si malware cum ar fi:'

PUP - programe potential
nedorite, software deranjant
si inutil care incetineste
dispozitivul

ADWARE - care prezinta din senin
publicitate deranjanta

MALWARE - software nociv care
transmite date cu caracter
personal sau care foloseste

in mod abuziv resursele
dispozitivului dvs.

SCAREWARE - care afiseaza
mesaje de eroare false sau
notificari de urmarire false de

catre autoritati, care va acuza
ca ati facut ceva ilegal si care

solicita achitarea unei amenazi
sau onorarii pentru asistenta

tehnica

RANSOMWARE - criptarea de date
din sistemul dvs. si santajarea
dvs. pentru reobtinerea
accesului

VIRUSI SI TROIENI - care distrug
sistemul dispozitivului dvs.

sau sustrag date cu caracter
personal cum ar fi contactele
sau permit accesul neacceptat la
sistemul dvs.

surse: 1_IP_Crime Threat Assessment 2019
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https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2019_IP_Crime_Threat_Assessment_Report/2019_IP_Crime_Threat_Assessment_Report.pdf

SITE-URI ILEGALE -

VANZAREA DE CONTINUT FURAT

Diverse site-uri false sau ilegale permit utilizatorilor sa
vizioneze continut, dar furnizeaza material furat care face obiectul
drepturilor de autor, deturnand astfel venituri cuvenite de la
creatorii de continut si platitorii de taxe si promovand mediul
infractionalitatii cibernetice. Utilizarea unor astfel de site-uri
este nociva pentru populatie!

Utilizatorii se pot intdlni si cu combinatii de site-uri pirat si
site-uri false. Astfel de site-uri pretind ca ar detine o biblioteca
vasta si atrag clientii sa se aboneze prin punerea la dispozitie
de continut gratuit. Catalogul complet este fals; in astfel de
cazuri continutul de proba limitat impiedica victimele sa vada
realitatea si sa inceteze din timp platile.

site-uri weble ilicite incearca sa para cat mai legitime
posibil clientilor potentiali. CAndnatura ilegala nu
este evidenta, exista mai multe persoane care
utilizeaza serviciile acestora.

Uneori nu este usor de identificat in mod direct un
site ilegal, deoarece se copiaza interfete ale unor
platforme legitime. Din primele 100 de companii
globale, s-a constatat ca 46 prezentau un mesaj
promotional pe un website care incalca drepturile
de autor.! Infractorii stiu ca mesajele publicitare
de la marci cunoscute fac portalul lor sa para mai
plauzibil.

surse: 1 Europol
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https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2019_IP_Crime_Threat_Assessment_Report/2019_IP_Crime_Threat_Assessment_Report.pdf

SITE-URI ILEGALE - IUNIE

FARA PROTECTIE PENTRU TINERI

Infractorilor nu le pasa de protejarea copiilor de ca 56% din toate site-urile web sunt doar in limba engleza
continuturile nocive. Adolescentii si copiii nu au inca nu ajuta. Site-urile ilegale prezinta adesea continut
dezvoltat discerndmantul care sa-i protejeze si sunt pornografic sau alte tipuri de continut debusolant sau fac
vulnerabili mai ales atunci cand utilizeaza dispozitivele reclama unor servicii de jocuri de noroc sau pariuri, toate
mobile Tn modul cel mai excesiv.! Acestia sunt impulsivi si acestea fiind neadecvate pentru publicul tanar. Site-urile
nu inteleg notiunea de legitimitatea continutului. Faptul ilegale nu previn inregistrarea persoanelor minore.

1din?2

din persoanele din
segmentul de varsta 11-
16 ani s-au confruntat cu

riscuri pe internet?

1din3 : 8

din utilizatorii de
internet sunt copii?

8

STREAMING MAI SIGUR

Parintii pot vizita site-ul betterinternetforkids.eu pentru consultanta

10

surses 1 IZI study 2 UNICEF 3 LSE study



https://www.betterinternetforkids.eu/web/portal/resources/gallery
https://www.br-online.de/jugend/izi/deutsch/Grundddaten_Jugend_Medien.pdf
https://www.unicef.org/media/media_102303.html
http://www.lse.ac.uk/media@lse/research/EUKidsOnline/EU Kids I (2006-9)/EU Kids Online I Reports/EUKidsOnlineFinalReport.pdf

FULLY LOADED 351 JAILBROKEN -
CE INSEAMNA?

Continutul piratat nu se limiteaza la tehnologia OTT, ci este o problema si in domeniul IPTV.
Exista dispozitive hardware ilicite care sunt nocive din mai multe motive. Asa-numitele cutii Kodi
sunt dispozitive accesorii care maresc capacitatile unui smart TV pentru a deveni un centru
multimedia n toata puterea cuvantului. Versiuni ,,fully loaded” de Kodi se vand cu capacitati
manipulate pentru transmiterea in flux de continut suplimentar piratat din surse IPTV ilegale.

Pericolele provin din
dispozitivele neprotejate
din punct de vedere
electronic.' Adesea,
acestea sunt imitatii
ieftine ale originalului,
ca in cazul Amazon
Firesticks, importat din
Extremul Orient. Astfel de
distribuitori sunt adesea
eliminati din platformele
de tranzactii online

cum ar fi eBay Tnainte

de livrarea comenzilor
plasate.

Dispozitivele ,jailbroken”

au dezactivate limite
impuse de sistemul de
operare si nu mai sunt
acoperite de garantie. Daca
exista probleme tehnice,
producatorii si vanzatorii
vor refuza repararea sau
rambursarea. Tentativa
de deblocare ilicita
poate bloca proprietarul
sistemului de operare,
facand astfel inutil
dispozitivul.

Echipamentele ilicite

pot contine malware si
pot crea vulnerabilitati
pentru hacking in reteaua
personala.

55

Clientii care cumpara dispozitive
ilegale risca sa piarda bani

ori de cate ori Europol inchide
furnizori ilegali sau daca serviciile
respective inceteaza de teama
depistarii de catre organele

de ordine. Agentii vamali sau
organele de reglementare a
pietelor pot confisca pe traseu
bunurile ilicite comandate. n
cazul actiunilor politienesti,

cei care incarca continut pot
avea probleme legale daca sunt
identificati in bazele de date ale
serverelor confiscate.

surses 1 SBRCentre
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https://www.sbrcentre.co.uk/news/2019/november/the-dangers-of-counterfeit-iptv-boxes/

INCARCARE Sl PARTAJARE

In general, continutul gasit pe platformele de partajare este
protejat de legislatia privind drepturile de autor." Distribuirea
fara permisiune reprezinta o incalcare a drepturilor de autor
si a termenilor de utilizare. Incdrcarea de continut protejat
fara permisiune este considerata ilegala.

Ripping reprezinta actiunea de inregistrare si de descarcare, inregistrarea continutului afisat
salvare in fisiere a fluxurilor de continut afisate. sau incarcarea de continut, care face obiectul
Site-urile care ofera aceasta posibilitate va vor drepturilor de autor este interzisa in termenii de
insela cu pretentii de legalitate, dar instantele utilizare ai platformelor legale si incalcarea poate
nu sunt de acord. Utilizarea de instrumente duce la pierderea contului de utilizator.

informatii despre drepturile de autor din tara dvs.2

Multi utilizatori de OTT isi partajeaza conturile Deocamdata, serviciile OTT nu au luat masuri
cu prietenii si familia. Peste 66% din utilizatorii Tmpotriva acestui fenomen din motive de

de Netflix partajeazd parole, ceea ce rezulta marketing, dar lucrurile se pot schimba.
intr-o proportie de 2,5 utilizatori per cont.?

surse: 1 IEPI 2 EUIPO 3 Global Web Index
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https://ifpi.org/news/Italian-court-confirms-stream-ripping-is-illegal
https://euipo.europa.eu/ohimportal/en/web/observatory/faqs-on-copyright
https://blog.globalwebindex.net/chart-of-the-day/two-thirds-of-netflixers-share-their-accounts/
https://euipo.europa.eu/ohimportal/en/web/observatory/faqs-on-copyright

RETELELE DE SOCIALIZARE $I
STREAMINGUL ILEGALL

Pe langa posibilitatile de marketing cu un numar de 3 miliarde de utilizatori ai
retelelor de socializare, infractorii exploateaza caracteristica principala a acestora
- posibilitatea de partajare. Linkurile catre site-uri care gazduiesc continut ilegal
sau fluxuri de continut ilicite sunt postate tot mai mult; in special transmisiile
sportive In direct piratate se bucura de o popularitate imensa.’

Internetul face posibila
utilizarea si partajarea de

date si continut la o scara fara
precedent si este un lucru bun,
dar toata lumea are dreptul

Noile filme, seriale sau transmisiile
sportive nu sunt disponibile in mod
legal prin aceste canale neoficiale.
Proprietarii de continut actioneaza in
justitie fluxurile de continut ilegale de
pe retelele de socializare si platformele de a decide personal cand si
de partajare de materiale video. Aceste cum sa isi partajeze continutul
actiuni pot duce la stergerea conturilor propriu. De retinut ca acest

de utilizator daca fluxul de continut a ].. principiu nu se va schimba
fost partajat fara permisiune. Aceasta se odata cu noua directiva

poate intampla si in cazul in care acesta privind drepturile de autor, de
este destinat uzului personal. care poate ati auzit.?

surse: 1 Irdeto 2 Directive EU 2019/790
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https://resources.irdeto.com/i/842679-white-paper-online-piracy-and-the-darker-side-of-social-media/12?
https://eur-lex.europa.eu/eli/dir/2019/790/oj

BINE DE STIUT
Exista multe oferte legale, iar descarcadrile ilegale s-au redus de cand ofertele

devin tot mai bune si mai usor disponibile pe zi ce trece. Pe langa furnizorii
de servicii OTT principali, puteti accesa aceste linkuri pentru platforme care

respecta drepturile de autor: o’
-
O
)
general: agorateka.eu =
sporturi: sroc.info =
s o . S
muzica: pro-music.org <
o
=
%)
Aplicatiile de streaming va permit sa Deoarece Directiva privind portabilitatea este valabila in toate statele
incheiati vizionarea unui flux in membre ale UE, abonamentele dvs. la servicii de streaming
derulare pe un alt dispozitiv. Aceasta trebuie sa-si mentina valabilitatea indiferent de statul UE in care
functionalitate este utila cand calator va aflati. Nu se mai percep taxe suplimentare si nu se mai previne
si nu puteti termina de vizionat un film utilizarea serviciului de streaming peste hotare atat timp cat va
intr-o singura sedinta. aflati pe teritoriul UE." 14

surse: 1 EU Commission


https://agorateka.eu/
https://www.sroc.info/
https://www.pro-music.org/legal-music-services-europe.php
https://ec.europa.eu/digital-single-market/en/cross-border-portability-online-content-services

REGUL|
DE ETICHETA



CONSULTATI CU ATENTIE INFORMATIILE
INAINTE DE A VA ABONA!

NuU accesati site-
uri cu reputatie
compromisal

Cand cautati site-uri care ofera servicii de
streaming si gasiti ceva interesant, nu va abonati
imediat. Petreceti un minut pentru a verifica
recenziile si avertismentele.

Se furnizeaza
continut care nu a
fost deja lansat?

Filmul promovat ruleaza inca in cinematografe
si site-ul il detine deja inaintea altei platforme
consacrate? Nu suna bine!

Comparati oferta cu
Ccea a concurentei
consacrate!

Este incomparabil mai ieftin decat oferta de pe
alte platforme? Se ofera un abonament anual
pentru un pret ridicol sau exista alte oferte prea
bune sa fie adevarate?
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VERIFICARI INAINTE DE ABONARE

NR. 2

Exista erori de
. tehnoredactare?

Site-urile frauduloase sunt create din )
sabloane generice in diverse limbi.
Erorile de ortografie sau gramatica
indica o origine dubioasa.

Se face publicitate pentru
pariuri, pornografie sau aplicatii
VPN pe site, de regula, prin
mesaje pop-up deranjante?

Ofertele dubioase vin adesea in
combinatie cu acestea. Site-urile
legale nu vor recurge la publicitate
excesiva prin mesaje pop-up.

REGULI DE ETICHETA

Cautati indiciil Exista mentiuni
juridice? Exista termeni de
utilizare si alte informatii cu

caracter legal?

Site-urile frauduloase nu prezinta
informatii de contact sau afiseaza
adrese false sau neverificabile.
Acestea nu prezinta informatii
juridice obligatorii sau prezinta false
astfel de informatii.

17




VERIFICARI INAINTE DE ABONARE

NR. 3

Utilizatorii au dreptul de
a incarca pe site?

Un indicator al ilegalitatii este optiunea pentru
utilizatori de a incarca continut care nu este
creatie proprie.

Aceste site-uri pretind ca
sunt legale sau ofera sfaturi
despre cum pot fi accesate

daca sunt blocate?

Blocarea de catre furnizorii de servicii de
internet, pretentiile nejustificate de legalitate
si listarile de servere proxy pentru eludarea
blocarii de site-uri sunt semne de ilegalitate.

Site-ul este exclus din listarile
motoarelor de cautare
sau este pe lista neagra a
portalurilor de avertizare?

Informati-va inainte de a va inregistra daca
exista un motor de cautare care a exclus site-ul
sau un portal de supraveghere a internetului
care va avertizeaza cu privire la site-ul
respectiv!
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VERIFICARI INAINTE DE ABONARE

NR. 4

X

Exista
un buton comanda acum
sau ceva similar? Site-ul va
informeaza despre costuri?

Conform legislatiei europene, site-urile web
trebuie sa clarifice clientilor costurile si sa
ofere o solutie bazata pe apasarea unui buton
pentru confirmarea incheierii unui contract
comercial.

Exista un mod de
contactare a asistenteil
pentru clienti?

Asistenta pentru clienti, chiar daca este
prevazuta pe site-ul web, nu este accesibila.
Daca nimeni nu raspunde intrebarilor dvs., nu
va abonati!

Utilizati servicii de
plata prin card de
credit sau internet!

n acest caz aveti posibilitatea de a storna plata
sau 1n cel mai rau caz, puteti apela la un serviciu
de asistenta referitoare la plati pentru clienti. De
asemenea, operatorii obtin mai putine informatii
cu caracter personal despre dvs.
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SUNTETI DEJA VICTIMA?

CUM PROCEDATI?

Nu platiti
nimic!

Adesea facturile frauduloase au formulari
agresive, din partea unui avocat autoproclamat
sau a unei agentii de colectare a platilor care
este la fel, autoproclamata. Nu fi lasati sa va
intimideze!

Adresati-va autoritatilor
care se ocupa de prevenirea
infractionalitatii cibernetice!

Raportati experienta dvs. negativa
politiei sau serviciului de excludere
de pe internet astfel incat sa poata fi
prevenite si alte persoane.

Contactati
oficiul local ECC
pentru consultanta!

o, e o, W, ee

pretentiilor sau a site-ului la care v-ati abonat,
solicitati consultanta de la oficiul local ECC.

surse: 1 ECC Net
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https://ec.europa.eu/info/live-work-travel-eu/consumers/resolve-your-consumer-complaint/european-consumer-centres-network-ecc-net_en
https://ec.europa.eu/info/live-work-travel-eu/consumers/resolve-your-consumer-complaint/european-consumer-centres-network-ecc-net_en
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years ECC-Net Network

Mai multe informatii despre ECC-Net se gasesc aici.

&

Mai multe informatii despre FAMA se gases aici.
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MISIUNEA NOASTRA

Reteaua de 30 de centre europene pentru consumatori (ECC) permite consumatorilor

sa isi cunoasca drepturile si sa profite de oportunitatile oferite de Piata Unica.

CUM NE INDEPLINIM MISIUNEA

Expertii juridici ai ECC-Net ajuta gratuit consumatorii sa isi rezolve problemele
transfrontaliere prin furnizarea de consultanta juridica competenta. Reteaua
ofera o vedere de ansamblu unica si informatii credibile despre chestiuni legate de
consumatori in cadrul Pietei Interne si acestea pot fi utilizate pentru elaborarea de
politici in colaborare cu partile interesate la nivel european si national.

Film & Music Austria (FAMA) a oferit asistenta in privinta continutului si a traducerii textelor.

DECLINAREA RESPONSABILITATII

Continutul prezentei publicatii reprezinta doar opiniile autorului si fac obiectul
propriei responsabilitati si in consecinta, nu pot fi considerate ca reflecta
opiniile Comisiei Europene si/sau ale Agentiei Executive pentru Sanatate si
Consumatori (CHAFEA) sau ale oricarui alt organ al Uniunii Europene. Comisia
Europeana si Agentia nu isi asuma responsabilitatea pentru modurile de
utilizare a informatiilor continute.

Responsabilitatea pentru linkuri: Materialul informativ contine linkuri catre
site-uri web externe apartinand unor terte parti. Furnizorul sau operatorul
site-urilor respective este responsabil de continutul site-urilor la care se face
trimitere prin linkuri. Ofertele legale mentionate sun exemple documentate
ale unor participanti importanti pe piata. Mentionarea acestora nu reprezinta o
promovare a produselor/serviciilor oferite de acestia.
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